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درباره ما
کمیسیون بین المللي حقوق بشر مردان و زنان همجنسگرا )ایگل هرک( یکي از سازمان هاي عمده 
بین المللي است که به نمایندگي از طرف کساني که زندگي شان به خاطر گرایش و هویت جنسي یا گفتار 
و عقاید خود، با تبعیض و سوءاستفاده عجین شده است، به دفاع از حقوق بشر مي پردازد. ایگل هرک در 
سال 1990 تأسیس گردید و یک سال بعد به عنوان یک سازمان غیر انتفاعي ثبت شد. این سازمان از سال 
2010 تاکنون، از سوي شوراي اقتصادي و اجتماعي سازمان ملل متحد به عنوان عضو مشورتي سازمان 
ملل مورد رسمیت قرار گرفته است. دفتر مرکزي سازمان، در شهر نیویورک، در ایالات متحده آمریکا 
قرار گرفته است و از طریق کارکنان و دفاتر دیگر خود، در آسیا، آفریقا و آمریکاي لاتین فعالیت مي کند.

برنامه خاورمیانه و شمال آفریقاي ایگل هرک، جدیدترین بخش از فعالیت هاي مؤسسه ماست. این 
برنامه در سال 1388 و با هدف همکاري با اعضاي جامعه دگرباش، افرادي که با همجنس هاي خود 
رابطه دارند، فعالان حقوق دگرباشان جنسي و نیز متحدان آنها در سایر جنبش هاي حقوق بشري و عدالت 
اجتماعي به وجود آمد. فعالیت هاي ما در این منطقه بسته به شرایط هر کشور، اولویت هاي داخلي و نیز 

نیازهاي فعلي سازمان ها و نهادهاي همکار متفاوت است.
هدف بخش ایرانِ کمیسیون ایگل هرک مبارزه علیه دگرباش هراسي، نهادینه شده در کلیه اشکال 
حقوقي، سیاسي، فرهنگي و اجتماعي آن است. ایگل هرک براي تحقق این هدف، با اعضاي جامعه 
دگرباشان جنسي ایراني، دوستان جامعه دگرباشان و نیز کارشناسان همکاري مي کند تا با کمک آنها 
منابعي تولید شود که بتوان از آنها در راه تحقق برابري و عدالت در ایران استفاده کرد. تیم ویژه ایران 
ایگل هرک از پیشنهادها و انتقادات شما استقبال مي کند. شما مي توانید از طریق این ایمیل با ما تماس 

iran@iglhrc.org :بگیرید
ایگل هرک پس از بررسي هاي فراوان، از یکي از بهترین کارشناس خبره و با تجربه براي نگارش کتابچه ي 
راهنماي حاضر، بهره برده است. این جزوه در مراحل متعدد توسط کارشناسان ایگل هرک بررسي شده است.

روش شناسي
تیم ایگلهِرک تلاش بسیار کرده اند تا دقیق ترین اطلاعات و تحلیل ها را براي خوانندگان خود فراهم کنند. 
براي نائل شدن به این اهداف، ما با اعضاي جامعه دگرباشان جنسي در مراحل مختلف - از جمله در 
مرحله توسعه مفهومي، جمع آوري اطلاعات، نوشتن، ویرایش و انتشار مطالب - مشورت هاي گسترده اي 

انجام داده ایم.



این جزوه آموزشي براي آشنا کردن کاربران اینترنت در ایران با مفاهیم و نیازهاي اولیه براي بالابردن 
امنیت و محافظت از اطلاعات شخصي تهیه شده است. این جزوه به کاربران ایراني کمک خواهد کرد 

تا بدانند چه خطراتي امنیت آنها را تهدید مي کند و با بخشي از راه حل هاي مرتبط به آن آشنا شوند.
این جزوه توسط یک کارشناس رسانه ای اینترنتی نگاشته شده است. مطالب این راهنما توسط اعضای 
سازمان ما، کارشناسان صاحب نظر و نیز فعالان ایرانی حقوق دگرباشان جنسی مورد نقد، بازنویسی و 

تدوین مجدد قرار گرفته است.

قدردانی
از اکثر همکاران این پروژه به دلیل مسائل امنیتي، نمي توان نام برد، اما ایگل هِرک صمیمانه از تکتک 
ایشان به دلیل سهم خطیرشان در پیشبرد این پروژه سپاسگزاري مي کند. ایگلهِرک همچنین از گروهي 
از فعالین، کارشناسان حقوقي و متخصصین رسانه اي که در گردهم آیي ایگلهِرک در دوسلدورف آلمان در 
مردادماه 1391 حضور به هم رساندند، قدرداني ویژه مي کند؛  مشارکت آنان در امر برنامه ریزي استراتژیک 

فعالیت هاي ایگل هِرک در امور ایران، کمک قابل توجه ي در مسیر تلاش هاي ما به شمار مي رود.
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توجه به امنیت در استفاده از کامپیوتر
 )Windows نخستین گام برای تأمین امنیت، نصب یک سیستم عامل )به عنوان مثال سیستم عامل
مطمئن بر روی کامپیوتر است. در بازار ایران نسخه  های مختلف سیستم عامل ویندوز با قیمت ارزان و 
مارک  های مختلف به فروش می رسد. باید توجه داشته باشید که ممکن است این سیستم عامل ها به 
صورت عمدی یا غیر عمدی دارای مشکلات امنیتی باشند. برای مثال، ممکن است بخش  هایی از سیستم 
عامل که باید امنیت کامپیوتر شما را حفظ کند، دست کاری یا حذف شده باشد یا ویروس  هایی بر روی 
این سیستم عامل نصب شده باشد. بر فرض ممکن است در این سیستم عامل حفره امنیتی ایجاد شده 
باشد یا آلوده به انواع ویروس و بدافزار شده باشد. در این صورت، بلافاصله پس از نصب چنین سیستم 

عاملی در معرض خطر قرار خواهید گرفت.
برای مقابله با چنین احتمالاتی، در صورت امکان از سیستم  های عامل اصل و با بسته بندی باز نشده 
استفاده کنید. بسیاری از کامپیوتر  های قابل حمل یک CD سیستم عامل هم دارند. باید مطمئن شوید که 
CD سیستم عامل اصل است و برچسب )هالوگرام( خورده است. اگر سیستم عامل اصل در دسترس ندارید، 

از یک فرد خبره در امر کامپیوتر که به او اعتماد دارید، درخواست کنید تا یک نسخه CD سیستم عامل 
  مطمئن که خود از آن استفاده کرده باشد و از سلامت آن اطمینان دارد، در اختیار شما قرار دهد. توجه 
داشته باشید که فریب مارک  های شرکت  های معروف ایرانی را نخورید؛ زیرا احتمال دارد این شرکت ها 

نرم افزار های جاسوسی را روی CDهایی که در بازار می فروشند، نصب کرده باشند.
به نرم افزار هایی که در بازار ایران به فروش می رسد، اعتماد نکنید. این نرم افزار ها ممکن است آلوده 
به بدافزارهای مختلف و متعدد مانند انواع ویروس ها یا نرم افزار های جاسوسی ای باشند که امنیت شما 
را به خطر می اندازند. به خصوص برنامه  های ضد ویروس و امنیتی که قاعدتاً قرار است از کامپیوتر شما 
محافظت کنند، ولی در صورتی که عمداً دست کاری شده باشند، می توانند خود تبدیل به یک مشکل 
امنیتی شود. همچنین، به وب سایت  های ایرانی هم برای دانلود نرم افزار اعتماد نکنید. در صورت امکان، 
سعی کنید نرم افزار های مورد نیاز خود را از وب سایت  های غیر ایرانی یا از افراد مورد اعتماد و خبره در 

زمینه کامپیوتر بگیرید که چنین نرم افزارهایی را خود دانلود کرده اند و از سلامت آن اطمینان دارند.
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نصب ضد ویروس و فایروال
بسیاری از برنامه  هایی که به صورت قفل شکسته )کرک شده( مورد استفاده قرار می گیرند، آلوده به بدافزار 
هستند. زمانی که این نرم افزارها را روی کامپیوتر خود نصب می کنید، گاهی حتی ضد ویروس ها هم 
نمی توانند جلوی آلوده شدن کامپیوتر شما را بگیرند. بنابراین، تا جایی که امکان دارد، این نرم افزارها را 
بر روی کامپیوتری که ایمنی اش برای شما مهم است،  نصب نکنید و از نرم افزار های اصل یا رایگانی 

استفاده کنید که قابل دانلود از سایت اصلی هستند.
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اطمینان از سلامت نرم افزار هایی که نصب می کنید 
ویروس  های کامپیوتری برنامه  هایی هستند که می توانند به کامپیوتر شما و اطلاعات داخل آن صدمه 
بزنند یا آن ها را از بین ببرند. همچنین ویروس ها قابلیت انتقال از یک کامپیوتر به کامپیوتر دیگر از 
طریق CD، DVD، هارد دیسک  های قابل حمل، فلش و هرگونه وسیله انتقال داده ی دیگر و نیز شبکه  های 

کامپیوتری و تلفن  های همراه را دارند.

برای در امان ماندن از خطر ویروس ها:
سعی کنید برای انتقال اطلاعات کمتر از فلش درایو و هارد دیسک   های قابل حمل استفاده کنید؛ در 
صورت امکان، بهتر است کامپیوتری را که بر روی آن اطلاعات حساس دارید، به صورت مجزا و ایزوله 

نگه دارید و برای تفریحات و کارهای روزمره، از یک کامپیوتر دیگر استفاده کنید.
یک ضد ویروس   مطمئن و کارآمد بر روی کامپیوتر خود نصب کنید. مراقب باشید که این نرم افزار ضد 
ویروس خود آلوده به ویروس نباشد؛ ضد ویروس را هم مانند سایر نرم افزارها از یک منبع مورد اعتماد 

دریافت کنید.
بعضی از بدافزارها به اطلاعات شما صدمه نمی زنند، ولی بر روی کامپیوتر شما جاسوسی می کنند و 
اطلاعات ذخیره شده بر روی آن یا هرگونه اطلاعات دیگری را که بتوانند جمع آوری کنند، برای یک 
منبع دیگر ارسال می کنند. این بدافزارها حتی ممکن است میکروفون یا وب کم کامپیوتر شما را روشن 
کنند و صدا و تصویر شما را به منبع دیگری بفرستند. برخلاف ویروس ها که به اطلاعات شما صدمه 
می زنند و ممکن است کامپیوتر شما را از کار بیاندازند، این بدافزارها معمولًا هیچ اشکالی در استفاده شما 
از کامپیوتر ایجاد نمی کنند و ممکن است بدون آن که متوجه شوید، کامپیوتر شما مدت ها به یک بدافزار 
آلوده باشد. معمولًا برنامه  های ضد ویروس این بدافزارها را هم شناسایی می کنند. برای امنیت بیشتر، 
می توانید از برنامه  های »فایروال« استفاده کنید، فایروال ها تماس  های کامپیوتر شما را بر روی شبکه و 
اینترنت نظارت می کنند و اگر از کامپیوتر شما ارتباط ناخواسته ای با یک منبع مشکوک برقرار شود، به 

شما هشدار می دهند و جلوی آن ارتباط و ارسال اطلاعات را می گیرند.
پیوند  هایی که می توانید از طریق آن نرم افزار های امنیتی ضد ویروس و فایروال دریافت کنید:

AVG : http://free.avg.com ضد ویروس
COMODO : http://personalfirewall.comodo.com فایروال
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 Microsoft Security Essentials  استفاده از
استفاده از Microsoft Security Essentials )البته فقط هنگامی که از نسخه قانونی ویندوز استفاده می کنید( 
می تواند برای اطمینان از امنیت در پیوند با سیستم عامل ویندوز مفید باشد. این نرم افزار یک امکان 

مجانی است که می توانید با مراجعه به پیوند زیر آن را به سیستم عامل ویندوز اضافه کنید:
http://windows.microsoft.com/en-US/windows/security-essentials-download

نصب این نرم افزار تا حدی می تواند در مقابل ویروس ها و بدافزارها به شما کمک کند؛ اما باید توجه داشته 
باشید که چون یک سرویس مرتبط با »ویندوز« است، اگر ویندوز شما نسخه اصل و قانونی نباشد، شما 
را دچار مشکل جدی می کند و نه تنها امنیت شما را افزایش نخواهد داد، بلکه می تواند موجب از میان 

رفتن تمام امکانات امنیتی ویندوز و حتی از کار افتادن کل این سیستم عامل شود.
پس از نصب این برنامه، یک آیکن در قسمت نوار پایین ویندوز در سمت راست اضافه می شود. روی آن 
دو بار کلیک کنید تا پنجره نرم افزار باز شود. در این پنجره با کلیک بر روی دکمه Scan می توانید کامپیوتر 
خود را در مورد ویروس ها جست وجو کنید. این نرم افزار همچنین به صورت خودکار از زمانی که شروع 

به استفاده از ویندوز می کنید، کامپیوتر شما را در برابر ویروس ها و بدافزار های جدید حفاظت می کند.
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نگه داری از اطلاعات و فایل های مهم 
نگه داری اطلاعات بر روی CD و DVD این مزیت را دارد که اطلاعات شما پس از ذخیره نمی تواند پاک 
شود یا آلوده به ویروس شود؛ ولی اگر اطلاعات شما قبل از ذخیره بر روی  CD  و  DVD    به ویروس یا 
بدافزار آلوده شده باشد، این بدافزارها به CD و DVD هم منتقل می شود و برای همیشه باقی می ماند و 

حتی برنامه  های ضد ویروس هم نمی تواند آن ها را پاک سازی کند.
اگر اطلاعاتی دارید که می خواهید مخفی بماند و در صورت لزوم بتوانید آن ها را از بین ببرید یا هم چنین 
مخفی نگه دارید، بهتر است آن اطلاعات را بر روی حافظه  های خارجی مانند CD ، Flash Drive یا انواع 
دیگر هارد دیسک  های قابل حمل ذخیره کنید تا در صورت لزوم، بتوانید آن وسایل را به سرعت در جایی 

مخفی یا منهدم کنید.
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فایل ها و اطلاعات شما پاک نمی شود
برخلاف تصور رایج، هنگامی که شما برای مثال یک فایل را از روی کامپیوتر خود پاک می کنید و 
Recycle Bin را هم خالی می کنید، هنوز امکان بازیابی آن فایل وجود خواهد داشت. زمانی که شما یک 

فایل را پاک می کنید، سیستم عامل شما، آن قسمت از حافظه داخلی خود را که برای نگه داری آن 
فایل اشغال شده بوده است، آزاد می کند و به این ترتیب شما دیگر آن را نخواهید دید و با روش  های 
معمول، به اطلاعات آن فایل دسترسی نخواهید داشت. هرچند تا زمانی که اطلاعات جدیدی بر روی 
این حافظه آزاد شده ذخیره نشود، اطلاعات قدیمی همچنین در جای خود باقی خواهد ماند و با استفاده 
از نرم افزار های خاصی می توان آن را بازیابی کرد. برای جلوگیری از بازیابی اطلاعات پاک شده، می توانید 
از نرم افزار هایی که اطلاعات فایل را پس از پاک شدن به صورت کامل از بین می برند - برای مثال 
»File Shredder« یا »Eraser« - استفاده کنید. با این حال، این نرم افزارها هم نمی توانند از بین رفتن فایل ها 
را کاملًا تضمین کنند. اگر نگرانی جدی دارید، حافظه کامپیوتر را کامل تخریب کنید یا از افراد معتمد 

متخصص در این زمینه کمک بگیرید.
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استفاده از حساب کاربری مخصوص به خود در ویندوز
بهتر است یک حساب کاربری مخصوص خودتان روی سیستم عامل داشته باشید؛ به ویژه اگر افراد دیگری 
هم از کامپیوتر شما استفاده می کنند. حتی برای استفاده  های مختلف خود هم می توانید حساب  های جداگانه 
درست کنید. برای مثال، کارهای حساس را با یک حساب کاربری انجام دهید و سایر فعالیت ها را با 
 User ویندوز بروید سپس گزینه Control Panel شناسه ای دیگر به انجام برسانید. برای این کار، به بخش
Accounts را انتخاب کنید، سپس در پنجره ای که باز می شود، می توانید برای »اکانت« خود »گذرواژه«  

انتخاب کنید یا گذرواژه  را تغییر دهید. همچنین، می توانید روی گزینه Manage Accounts کلیک کنید و 
در صفحه ای که باز می شود، حساب  های کاربری جدید اضافه کنید. در نسخه  های مختلف ویندوز این 

کار را می توانید کم وبیش به همین  ترتیب انجام دهید.
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خطر استفاده از تلفن   همراه هوشمند و وسایل 
تصویر و  صدابرداری

برای دسترسی به سرویس  هایی که روی آن ها اطلاعات مهمی دارید و می تواند برای شما جنبه امنیتی 
داشته باشد، از تلفن  های همراه هوشمند استفاده نکنید. در مجموع بهتر است اگر نگرانی امنیتی خاصی 
دارید و از سوی عوامل حکومتی در معرض خطر هستید، چنین استفاده ای از تلفن های هوشمند نکنید.

در صورتی که تلفن همراه  شما دزدیده یا گم شد، گذرواژه  تمام سرویس  هایی را که از طریق آن تلفن از 
آن ها استفاده می کردید )برای مثال گذرواژه  ایمیل و فیس بوک( تغییر دهید. 

توجه داشته باشید که سرویس  های GPS )مکان یاب( نصب شده روی این تلفن  ها، می تواند موقعیت شما 
را لو بدهد و بدون آن که متوجه باشید، موقعیت مکانی شما را بر روی سرویس  های مختلف اینترنتی و 
شبکه  های اجتماعی منتشر کند. قطع کردن امکان GPS تلفن همراه می تواند جلوی بعضی از این موارد 

را بگیرد.
با آن که به نظر می رسد اطلاعاتی که روی حافظه این تلفن ها دارید، پس از پاک شدن از دسترس خارج 
می شود، اما همان طور که پیش تر در مورد سایر کامپیوتر ها توضیح داده شد، ممکن است هنوز هم قابل 
بازیابی باشد. اطلاعات حساس، چه از نوع عکس، فیلم، نوشته، پیامک یا گذرواژه   ها، به راحتی قابل پاک 
شدن نیستند. این اصل در مورد دوربین  های عکاسی و فیلم برداری و وسایل ضبط صدا یا هر وسیله 

الکترونیکی مشابه دیگری هم صدق می کند.
اگر فرد متخصصی در این زمینه نیستید، در مورد تلفن ها برای این که   مطمئن شوید اطلاعات مورد 
نظرتان کاملًا از بین رفته و به هیچ طریقی قابل بازیابی نخواهد بود، احتمالًا چاره ای نخواهید داشت جز 
تخریب کامل دستگاه - و در مورد دوربین ها و وسایل ضبط صدا، تخریب کامل حافظه )در صورتی که 
تنها حافظه دستگاه، حافظه قابل تعویض باشد( - یا کمک گرفتن از فردی متخصص. در صورتی که از 
آتش برای تخریب وسایل الکترونیکی استفاده می کنید، مراقب گاز  های بسیار سمی حاصل از سوختن 

این ابزارها باشید.
اگر امکان تخریب برای شما وجود ندارد، پس از پاک کردن حافظه سعی کنید تمام ظرفیت حافظه را با 
فایل  های غیر مهم پر کنید؛ این کار احتمال امکان بازیابی فایل  های پاک شده شما را کاهش می دهد.
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امنیت در استفاده از اینترنت
لازم است بدانید IP چیست و چطور کار می کند. 1

هنگام اتصال به شبکه، به هر کاربر اینترنت یک شناسه اینترنتی )IP( تعلق می گیرد. هنگامی که در اینترنت 
به یک آدرس مراجعه می کنید، IP شما به آن آدرس متصل می شود. مقصد شما در اینترنت می تواند یک 
وب سایت یا یک نرم افزار مانند  Yahoo Messenger باشد. درهرصورت، هنگام هرگونه استفاده از اینترنت، 
مقصد شما از IP شما آگاه خواهد شد. با دسترسی به امکانات دولتی و شرکت  هایی که به شما اتصال 
اینترنت می فروشند و همچنین دسترسی به اطلاعات سایت یا سرویسی که شما به آن متصل شده اید، 
می توان متوجه شد که این شناسه اینترنتی یا IP متعلق به چه شخص و محلی است و به این ترتیب، 
هویت شما می تواند آشکار شود. بنابراین، هنگامی که به صورت مسقیم به یک آدرس اینترنتی مراجعه 
می کنید، باید متوجه باشید که از خود رد پا به جا می گذارید. به یاد داشته باشید که ممکن است برخلاف 

تصورتان، در اینترنت و هنگام استفاده از سرویس  های اینترنتی ناشناس باقی نمانید.
برای حل این مشکل، باید به جای آن که به صورت مستقیم به مقصدی در اینترنت متصل شوید، از یک 
 IP کمک بگیرید. هنگامی که از واسطه برای ارتباط اینترنتی استفاده می کنید، این »Proxy« واسطه یا
شما نخواهد بود که به مقصد متصل می شود، بلکه IP واسطه شما برای مقصد آشکار خواهد شد. برای 
مثال، هنگامی که شما در یک سایت یا وبلاگ نظر می نویسید، مدیر آن سایت می تواند IP شما را ببیند 
و از این طریق در مورد شما اطلاعاتی به دست آورد و یا مراجع دولتی می توانند به مشخصات کامل شما 
دسترسی پیدا کنند؛ ولی اگر از یک برنامه واسط استفاده کنید، هویت شما محفوظ خواهد ماند. معمولًا 
برنامه  هایی که برای عبور از فیلتر استفاده می شوند، برای مثال نرم افزار »Tor«، این کار را برای شما انجام 
می دهند. توجه داشته باشید که هنگامی که از واسطه ها استفاده می کنید، IP شما و همچنین مقاصدی 
که به آن ها دسترسی پیدا می کنید و اطلاعات رد و بدل شده، برای واسطه آشکار خواهد بود؛ بنابراین 

باید از واسطه ای استفاده کنید که به آن کاملًا اطمینان دارید.
برای پیدا کردن واسطه مطمئن، از افراد متخصص مورد اعتماد خود کمک بگیرید یا از نرم افزارهایی که 

مورد اطمینان عمومی است، مانند Psiphon )سایفون( و Tor استفاده کنید.
http://psiphon.ca/index.php

https://www.torproject.org
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برای مثال، لینک زیر طریقه وبلاگ نویسی به کمک تُر و وردپرس را نشان می دهد:

به کمک تُر و وردپرس، ناشناس وبلاگ بنویسید
http://advocacy.globalvoicesonline.org/projects/guide

به سایت  های ایرانی فروشنده راهکار  های عبور از فیلتر اعتماد نکنید. 2
بسیاری از راهکار  های عبور از فیلتر ممکن است شما را از فیلتر عبور دهد، ولی نه تنها امنیت شما را 
تأمین نکند، بلکه سبب آسیب پذیری بیشتر شما شود. بعضی از سایت  هایی که راهکار عبور از فیلتر مانند 
وی.پی.ان یا انواع دیگر Proxy را به کاربران ایرانی می فروشند، تمام اطلاعات رد و بدل شما را کنترل و 

ثبت می کنند؛ پس باید از سرویس  هایی استفاده کنید که به آن اطمینان کامل دارید.

از HTTPS استفاده کنید. 3
بیشتر آدرس  های اینترنتی با http شروع می شوند؛ برای مثال http://www.youtube.com ولی بعضی از 
آدرس ها با https شروع می شوند، مانند https://mail.google.com. https یک راهکار با امنیت بسیار بالاتر 
برای ارتباطات اینترنتی است. زمانی که شما از این راهکار استفاده می کنید، می توانید اطمینان بسیار 
بیشتری داشته باشید که آدرسی که قصد بازدید از آن را دارید از سوی دولت به یک سایت دیگر هدایت 
نشده یا اطلاعات شما هنگام کار با آن سایت قابل مشاهده نیست. بیشتر بانک ها برای امنیت بالا از این 
راهکار استفاده می کنند. اگر سایتی که قصد بازدید از آن را دارید امکان دسترسی با https را دارد، حتماً 

از آدرسی که با https شروع می شود وارد آن سایت شوید.

4 .email امنیت

از سرویس  های ایمیل   مطمئن، به خصوص Gmail استفاده کنید. ●

حتماً با آدرس  های https ایمیل خود را  ●
باز کنید. در نوار بالای مرورگر شما که 
آدرس اینترنتی را نمایش می دهد، باید 
بتوانید https را در اول آدرس ببینید؛ برای 

https://mail.google.com مثال
در صورتی که از سرویس Gmail استفاده می کنید، 
روی دکمه ای که در تصویر زیر نمایش داده شده 

کلیک کنید، سپس روی Settings کلیک کنید:
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در صفحه بعد از آن، مانند تصویر زیر   مطمئن شوید که گزینه Always use https انتخاب شده باشد؛ سپس 
در پایین صفحه روی دکمه Save Changes کلیک کنید:

گذرواژه  )password( ایمیل خود را فقط برای ایمیل استفاده کنید. برای مثال، اگر می خواهید در  ●
سایت دیگری ثبت نام کنید، دقت کنید که گذرواژه ای که در نظر می گیرید با گذرواژه  ایمیل 

شما یکی نباشد.

هرگز گذرواژه  ایمیل خود را در اختیار سایت  های دیگر قرار ندهید. بسیاری از سایت ها، حتی  ●
سایت  های معتبری مانند Facebook از شما می خواهند که گذرواژه  ایمیل خود را وارد کنید تا 
دوستان شما را پیدا کنند. هرگز نباید چنین درخواست هایی را - به خصوص در مورد سایت  هایی 

که شناخته شده و معتبر نیستند - بپذیرید. 

هنگامی که ایمیلی را باز می کنید، حتی اگر ایمیل را از طرف یک فرد آشنا دریافت کرده باشید،  ●
روی پیوند  هایی که داخل ایمیل به سایت  های دیگر وجود دارد تا حد امکان کلیک نکنید. اگر 

فایلی به ایمیل ضمیمه شده و نمی دانید چیست، آن را باز نکنید.

فریب کلاه برداری های ایمیلی را نخورید، به ایمیل  هایی که به شما می گویند برنده جایزه  ●
شده اید، توجهی نکنید و به ایمیل  هایی که از شما نظرخواهی می کنند، به  خصوص اگر فرستنده 

را نمی شناسید، پاسخ ندهید.

حتماً چند ایمیل برای کارهای مختلف داشته باشید. برای مثال، می توانید یک ایمیل با اسم  ●
واقعی خود برای کارها و مکاتبات رسمی درست کنید، یک ایمیل برای فعالیت  هایی که حس 



ــر مــــــردان و  ــش ــون حـــقـــوق ب ــی ــس ــی ــم ک
ــرا )ایـــگـــل هِـــرک( ــس گ ــن ــج ــم زنـــــان ه

22

می کنید، ممکن است برای شما خطرآفرین باشد و یک ایمیل جداگانه هم برای کارهای 
تفریحی مانند ثبت نام کردن در سایت  های مختلف.

دیدن تصاویر و دسترسی به فایل ها و پیوند  هایی که در داخل متن ایمیل )نه قسمت پیوست ها  ●
یا Attachments( است، می تواند IP شما را برای منابع دیگر لو بدهد. نخست دقت کنید که در 
این جا از فایل ها و تصاویری که به ایمیل شما پیوست )Attach( شده اند صحبت نمی کنیم؛ فایل ها 
و عکس  های پیوست شده این مشکل را ندارد، ولی این امکان وجود دارد که از طریق تصاویر 
احتمالی در داخل متن ایمیل شما که قابل دیدن باشند یا با کلیک کردن بر روی پیوند  هایی که 
در داخل ایمیل وجود دارند، شناسایی شوید. سرویس Gmail به صورت پیش فرض این مشکل 
را حل کرده و شما تصاویر را در داخل متن ایمیل نمی بینید، مگر آن که در متن ارسال شده 
روی گزینه »Display images below« کلیک کنید؛ در این صورت، به راحتی می توان »آی پی« 

شما )دارنده ایمیل( و از آن طریق، شما را شناسایی کرد.
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چت کردن و استفاده از Messengerها
در بیشتر نرم افزار هایی که برای گفت وگوی اینترنتی یا »چت« کردن مورد استفاده قرار می گیرند، IP شما 
برای شخصی که با او چت می کنید، قابل دیدن خواهد بود و به این ترتیب، این امکان وجود دارد که 
هویت شما به راحتی شناسایی شود. به خصوص باید توجه داشته باشید که بسیاری از راهکار  های امنیتی 
که هویت شما را مخفی می کنند و راهکار  های فیلتر شکن در مورد نرم افزار هایی که برای چت کردن 
استفاده می شود، بی تأثیر خواهند بود، زیرا بسیاری از راهکار  های امنیتی فقط در مورد »مرورگر وب« 
 Yahoo Messenger نمی تواند امنیت شما را هنگام استفاده از Tor Browser کارایی دارند. برای مثال، نرم افزار
یا Skype تامین کند. تشخیص آن که آیا هنگام استفاده از نرم افزار های گفت وگوی متنی، صوتی و تصویری 
اینترنتی امنیت دارید یا نه، برای افراد غیر متخصص کار دشواری است و بهتر است در این مورد از یک 
فرد متخصص کمک بگیرید. ولی در مجموع، پروکسی ها و VPN  هایی که تمام ارتباطات اینترنتی شما 
را پوشش می دهند )نه فقط مرورگر وب را( این امکان را دارند که امنیت شما را هنگام چت کردن بالا 
ببرند. همچنین، مراقب فایل  هایی باشید که از طریق نرم افزار های چت برای شما فرستاده می شود. ممکن 
است یک فایل در ظاهر شبیه به یک عکس باشد، ولی در واقع یک ویروس یا بدافزار جاسوسی باشد.

در مورد پیوند  هایی که هنگام چک کردن برای شما فرستاده می شود و نوشته  هایی که در ظاهر مربوط 
به خود نرم افزار به نظر می رسند، دقت کنید و ندانسته روی چیزی کلیک نکنید. در صورتی که معنی و 
مفهوم یک پیام یا پیام خطا را درست متوجه نمی شوید، روی هیچ یک از گزینه ها کلیک نکنید و سعی 

کنید نرم افزار را ببندید.
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از اطلاعات شخصی خود محافظت کنید
هنگام وارد کردن نام کاربری و گذرواژه  خود، حتماً اطمینان حاصل کنید که آدرس صفحه ای که نام 
کاربری و گذرواژه  خود را در آن وارد می کنید، مربوط به سایتی باشد که مورد نظر شما است. مثلًا اگر 
قصد دارید وارد فیس بوک شوید، دقت کنید که آدرس صفحه یکی از زیردامنه  های فیس بوک باشد. اگر 
برای مثال آدرسی مانند www.abcd.com/login را در نوار آدرس مرور اینترنت خود می بینید، از وارد کردن 
گذرواژه  و مشخصات خوداری کنید و صفحه را ببندید. به خصوص در شبکه  های اجتماعی و در ایمیل ها، 
گاه به پیوند  هایی برخورد می کنید که پس از کلیک بر روی آن، وارد صفحه ای مانند صفحه ورود سایت 
اصلی که مشغول کار با آن بودید می شوید و باید مشخصات یا گذرواژه  خود را وارد کنید؛ در صورتی 
که آن صفحه هیچ ربطی به سایت اصلی ندارد و برای فریب دادن و دزدیدن گذرواژه  شما ساخته شده 
است. همچنین، برخی از سایت ها از شما می خواهند تا گذرواژه  ایمیل خودتان را وارد کنید تا دوستان 
شما را دعوت کنند. اگر به سایت اعتماد کامل ندارید، هرگز این کار را نکنید. همچنین هنگام عضویت 
در سایت ها دقت کنید گذرواژه ای که برای سایت می سازید، با گذرواژه  ایمیلی که برای عضویت در 

سایت وارد کرده اید، یکسان نباشد.
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سایت هایی که مشخصات و گذرواژه  شما را 
می دزدند

همیشه در نظر داشته باشید که می توان با تحقیقات و بررسی هایی، رد پای شما در اینترنت و اطلاعات 
پراکنده ای را که این سو و آن سو بر جای گذاشته اید، به هم متصل کرد و هویت شما را شناسایی کرد. 
برای مثال، ممکن است با یک ایمیل در یک سایت ثبت نام کنید و اسم حقیقی خود را وارد کنید و چند 
سال بعد با همان ایمیل، فعالیتی را با یک اسم مستعار آغاز کنید؛ اما باید توجه داشته باشید که حافظه 
اینترنت ممکن است قوی تر از حافظه شما باشد. در چنین وضعیتی، ممکن است کسی بتواند به راحتی رد 
پای شما را در آن سایت قدیمی پیدا کند و متوجه شود که هویت واقعی کسی که در حال حاضر با این 

ایمیل کار می کند، چیست. در ساختن ایمیل جدید هیچ گاه خست به خرج ندهید.
اطلاعات غیر لازم از خود را در سایت ها وارد نکنید و به اشخاص ندهید. برای مثال، اگر مشخص کردن 
این که در چه دانشگاه یا مدرسه ای درس خوانده اید یا شهر محل زندگی شما کجاست، الزامی برای تان 

ندارد تا این کار را نکنید.
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سایت  های اجتماعی
سایت  های اجتماعی مانند Facebook و Google Plus و Manjam، می توانند در صورت سهل انگاری شما تبدیل 
به یک خطر جدی امنیتی شوند. درست است که این سایت ها از نظر فنی امنیت بالایی دارند، ولی معمولًا 
خطاهای انسانی کاربران این سایت ها می تواند نتایج فاجعه آمیزی حتی در کشور  های آزاد داشته باشد. 

برای پیش گیری از چنین خطرها و نتایجی، به موارد زیر توجه کافی مبذول دارید:

ایجاد شناسه های مجزا
بهتر است در این سایت ها یک شناسه جداگانه برای فعالیت  هایی که می تواند برای شما خطرآفرین باشد 

داشته باشید و سپس با شناسه دیگری مثلًا با اعضای خانواده در ارتباط قرار بگیرید.

پرهیز از نشر اطلاعات شخصی
تا جایی که ممکن است اطلاعات شخصی خود را روی این سایت ها قرار ندهید. برای مثال، در شناسه ای 
که با آن فعالیت  هایی که ممکن است خطرآفرین باشد انجام می دهید، نباید تصویری قابل شناسایی از 
خودتان را قرار دهید. همچنین، مراقب تصاویر دیگری هم که می تواند منجر به شناسایی شما شود )مانند 
تصویر خانه، ماشین، محله، دست خط و سایر چیز  هایی که می تواند هویت شما را آشکار کند( باشید و 
آن ها را روی این سایت ها نگه ندارید. نوشتن نام و مشخصات محلی که در آن تحصیل کرده اید، آدرس 

دقیق محل سکونت، نام واقعی و شماره تلفن، می تواند بسیار خطرآفرین باشد.

توجه به ارتباطات و تماس های دوستانه
توجه داشته باشید که با وجود تمام رعایت های ممکن در صفحه و شناسه ی شخصی تان، می توان شما را 
از طریق دوستان تان و کسانی که به شناسه شما در این سایت ها متصل هستند، شناسایی کرد. این امر، 
یکی از مشکل ترین و پیچیده ترین مسائل امنیتی در سایت  های اجتماعی است. ممکن است شما هیچ 
رد پایی در شناسه های خود به جا نگذارید، ولی در لیست دوستان تان کسی باشد که می توان با بررسی 
شناسه اش او را شناسایی کرد و سپس از طریق او به شما دسترسی یافت. این مسأله حتی می تواند در 
مورد نظر  هایی که زیر نوشته اشخاص دیگر می نویسید، نیز صدق کند. مثلًا مشخص شود که شما این 
فرد را می شناسید و او هم شما را می شناسد، پس از طریق شناسایی او می توان به شما دسترسی پیدا 

کرد یا اطلاعات بیشتری درباره شما به دست آورد.
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در فیس بوک برای پنهان کردن لیست دوستان می توانید در صفحه دیوار خود روی پیوند  ●
Friends )دوستان( مانند تصویر زیر کلیک کنید:

در صفحه ای که باز می شود، با استفاده از دکمه Edit )ویرایش( گزینه ای را که در عکس زیر  ●
مشخص شده انتخاب کنید:
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از شبکه  هایی که کاربران زیاد دارند به اینترنت 
متصل شوید

اگر از اداره یا دانشگاه یا هر اتصال دیگری به اینترنت که کاربران کمی دارد استفاده می کنید، بیشتر در 
معرض خطر شناسایی خواهید بود؛ به خصوص اگر اطلاعاتی را روی اینترنت منتشر کنید که نشان دهد 
شما عضو این شبکه کوچک )برای مثال، اداره یا دانشگاه( هستید. در چنین صورتی، حتی از روی تاریخ 

انتشار مطالب شما بر روی اینترنت هم ممکن است بتوان شما را شناسایی کرد.
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خلاصه مطالب
از پاکیزه و سالم بودن نرم افزار های خود، به خصوص سیستم عامل و ضد ویروس، اطمینان  ●

حاصل کنید و نرم افزار های خود را از طریق منابع معتبر یا افراد معتمد تهیه کنید.

سعی کنید اطلاعات مهم خود را روی یک حافظه خارجی )مثلًا فلش درایو( نگه داری کنید. ●

توجه داشته باشید که هنگام استفاده از اینترنت IP شما مخفی بماند. برای حصول اطمینان در  ●
این زمینه، از نرم افزارها و خدماتی که IP را تغییر می دهند استفاده کنید.

در مورد اطلاعاتی که از خود روی اینترنت قرار می دهید و پیوندی که میان شما و اطلاعات  ●
دوستان تان وجود دارد، دقت زیادی به خرج دهید.

برای فعالیت ها و کارهای مختلف، ایمیل و هویت جداگانه ایجاد کنید. ●
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پیوندهای مفید
نرم افزار Tor برای مخفی نگه داشتن IP و عبور از فیلتر:

https://www.torproject.org

:AVG ضد ویروس مجانی
http://free.avg.com

:COMODO فایروال مجانی
http://personalfirewall.comodo.com

مرورگر گوگل کروم:
www.google.com/chrome

سایر منابع آموزش امنیت:
https://securityinabox.org/fa

https://onorobot.org

https://protect.tacticaltech.org/content/flash-training-materials
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About Us

About IGLHRC: The International Gay and Lesbian Human Rights Commission (IGLHRC) is 
a leading international organization dedicated to human rights advocacy on behalf of peo-
ple who experience discrimination or abuse on the basis of their actual or perceived sexual 
orientation, gender identity or expression. IGLHRC was founded in 1990, and incorporated 
as a non-profit organization in 1991. Since 2010, IGLHRC has been accredited by the United 
Nations Economic and Social Council with consultative status with the international organiza-
tion. IGLHRC’s headquarters is located in New York, United States, with staff and offices in Asia, 
Africa, and Latin America.

About IGLHRC’s Iran Project: The mission of IGLHRC’s Iran Project is to help fight against 
widespread homophobia in Iran that has been long promoted, glorified, and institutionalized 
within various legal, political, cultural, and social frameworks. IGLHRC has worked with Iranian 
LGBT community members, allies, and experts to develop a set of activities and resources 
that can be used in the ongoing struggle for equality and justice. IGLHRC’s Iran team wel-
comes your feedback and comments. You can communicate with us by email at iran@iglhrc.
org. 

Methodology

In the process of creating this publication, IGLHRC engaged in extensive consultation with 
LGBT Iranians, allies and experts, including around conceptual development, research, writing, 
and editing. Prior to finalization, this publication was sent to a panel of independent reviewers.

This manual was authored by an external expert specialized in online media. The text was 
reviewed and edited by IGLHRC, consultants, and Iranian LGBT activists who contributed 
throughout the project’s length.
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برای بازدید از سایت فارسی ایگل هرک کلیک کنید
www.iglhrc.org/iran
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در این جزوه، راهنمایی 
توضیحی برای رسانه های 
فارسی زبان عرضه شده است تا 
آنان بتوانند به طور صحیح به 
مسائل افراد با هویت و گرایش 
جنسی متفاوت در جامعه 
فارسی زبان بپردازند.

چگونه مسائل دگرباشان جنسی را پوشش دهیم 
راهنمای آموزشی ویژه روزنامه نگاران و رسانه های فارسی

آثار دیگر از ایگل هرک

چگونه در ایران از حقوق قانونی خود در جایگاه یک متهم 
همجنس گرا دفاع کنیم 

راهنمای آموزشی ویژه دگرباشان جنسی در ایران

در این یادداشت کوتاه سعی 
می شود تا حد امکان با 
به کارگیری زبانی غیر حقوقی، 
برخی از پیچیدگی های قانونی 
که آگاهی از آنها می تواند به 
تامین حقوق متهمان دگرباش 
جنسی در دادسراها و دادگاه ها 
و... در ایران کمک کند، توضیح 
داده شود. 

آموزش حقوقی در جمع آوری دلایل و شواهد نقض حقوق 
اقلیت های جنسی در ایران 
آموزش مستندسازی و پیگیری نقض حقوق دگرباشان جنسی

یک وکیل پایه یک دادگستری 
به همراه گروهی از کارشناسان 

در این کتابچه تلاش می کند 
تا روش های مناسب را برای 
این امر، یعنی مستندسازی و 

پیگیری نقض حقوق دگرباشان 
جنسی آموزش دهد.

راهبردهای مؤثر حقوقی در دفاع از دگرباشان جنسی
راهنمای آموزشی ویژه کارشناسان حقوقی، وکلای دادگستری 
و فعالان حقوق بشر

این کتابچه، با هدف 
آگاهی بخشی به آن دسته از 

وکلا یا افرادی تنظیم شده است 
که در دادگستری ها، محاکم 

ایران یا سایر مراکز مرتبط 
کار می کنند و به طور عینی 
و واقعی، عملکرد فردی شان 
می تواند به شکست فضای 

همجنس گراهراسی در ایران 
کمک کند.

http://iglhrc.org/iran/fa/Fa_Publications_MediaGuides
http://iglhrc.org/iran/fa/Fa_Publications_Legal_Self_Defense
http://iglhrc.org/iran/fa/Fa_Publications_Human_Rights_Documentation
http://iglhrc.org/iran/fa/Fa_Publications_Defending
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